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Antrag

Betr.: Internet Explorer durch sichere Alternative ersetzen

Die Bezirksverordnetenversammlung mdge beschlielRen:

Das Bezirksamt wird beauftragt dafiir Sorge zu tragen, dass auf Rechnern der Verwaltung, die
Zugang zum Internet haben, Microsoft Internet Explorer nicht langer zum Einsatz kommt und ein
alternativer Browser (z. B. Mozilla Firefox) verwendet wird.

Begrindung:

Microsoft hat eine kritische Sicherheitsliicke in allen Internet-Explorer-Versionen seit 6 eingeraumt.
Uber die Schwachstelle kann Schad-Code ausgefiihrt werden ("Remote Code Execution”). (Quel-
len: Microsoft https://technet.microsoft.com/en-US/library/security/2963983 und Heise:
http://www.heise.de/newsticker/meldung/Internet-Explorer-Microsoft-warnt-vor-Zero-Day-Exploit-
2177670.html

Da seit Anfang April der Support fur die Windowsversionen der Xhainer Verwaltung abgelaufen ist,
steht nicht zu Erwarten, dass ohne zusatzliche Kosten demnéachst ein Sicherheitsupdate zur Ver-
fligung steht. Ein Wechsel zu einem anderen Browser ist das einfachste Mittel diese Sicherheitsli-
cke zu schlieRen. Es stehen zahlreiche Alternativen - zum grof3tenteils kostenneutral(!) - zur Ver-
flgung.

Selbst die US Regierung, Heimatland des Konzerns, warnt vor dem Einsatz und empfiehlt die
Verwendung eines Alternativprodukts (http://www.us-cert.gov/ncas/current-
activity/2014/04/28/Microsoft-Internet-Explorer-Use-After-Free-Vulnerability-Being).
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Friedrichshain-Kreuzberg, den 29.04.2014 PIRATEN Herr Just, Felix
(Antragsteller/in, Fragesteller/in bzw. Berichterstatter/in)




