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Zu dem Antrag der Fraktion Piratenpartei nimmt die Verwaltung wie folgt Stellung:

Die vielfaltigen Kommunikationsmdglichkeiten per E-Mail sind aus der heutigen Arbeitswelt
nicht mehr wegzudenken. Problematisch ist die Nutzung von E-Mail immer dann, wenn si-
chergestellt werden soll, dass Inhalte nicht mitgelesen werden kdnnen, die Identitat der
Kommunikationspartner eindeutig und der Eingang von Nachrichten beim Empfanger nach-
weisbar ist. Um dies zu realisieren, kann man mehr oder weniger aufwandige Verschlisse-
lungsverfahren auf seinem PC installieren und nutzen oder De-Mail von einem akkreditierten
De-Mail Dienstanbieter als Kommunikationsmedium verwenden. Letzteres hat den Vorteil,
dass die E-Mail Zustellung rechtsverbindlich, ahnlich wie bei einem Einschreiben mit Rick-
schein, erfolgt. Aus diesem Grund strebt die Verwaltung vorrangig das Ziel an, eine gesicher-
te Kommunikation mit Blrgern und Unternehmen tber De-Mail zu etablieren.

Mit dem De-Mail-Gesetz' werden Mindestanforderungen an den sicheren elektronischen
Nachrichtenaustausch eingefiihrt, um damit ein elektronisches Pendant zur heutigen Brief-
post zu etablieren. Geregelt werden in dem Gesetz wichtige Eigenschaften von De-Mail, wie
die Verschliisselung der De-Mails, die sichere Identitat der Kommunikationspartner und die
Nachweisbarkeit (Versand-/Eingangsnachweise) der De-Mails. Damit sich eine sichere E-
Mail-Kommunikation in Deutschland mdglichst schnell verbreitet, soll De-Mail fir den An-
wender madglichst einfach zu nutzen sein. Daher wird bei De-Mail bewusst darauf geachtet,
dass der Anwender keine zusatzlichen Installationen auf seinem Computer vornehmen
muss. Im einfachsten Fall nutzt der Anwender De-Mail Uber ein Web-Portal, so wie die meis-
ten Anwender heute E-Mails Uber die bekannten E-Mail-Portale verschicken.

Hinsichtlich einer durchgéngigen Verschlisselung beabsichtigt die Bundesregierung, nach
aktuellen Aussagen, auch eine Ende-zu-Ende-Verschlisselung bei De-Mail vorantreiben zu
wollen. Bisher ist es so, dass in den besonders gesicherten Rechenzentren der De-Mail Pro-
vider die Nachrichten kurz entschlisselt, auf Viren Gberprift und dann wieder verschlisselt
an den Empféanger geschickt werden.

! "Gesetz zur Regelung von De-Mail-Diensten und zur Anderung weiterer Vorschriften" in Kraft getreten am 3. Mai 2011.




Der Einsatz von Open-Source-Software (z.B. GnuPG, GPG4Win) zur Verschlisselung bein-
haltet aus meiner Sicht mehrere Nachteile:

« Das Management der zur Verschlisselung notwendigen Schliissel ist fir den Privat-
anwender aufwéandig und damit oft wenig praktikabel. Diese Komplexitat stellt aus
meiner Sicht einen Grund fir die bislang niedrige Akzeptanz und Verbreitung von
entsprechender Lésungen dar.

» Durch eine Verschlusselung mit Open-Source-Software kann zwar die Datenlbertra-
gung zur Verwaltung verschlusselt werden, die Verwaltung hat aber keinerlei Informa-
tionen Uber die Authentizitat des Absenders. Aus diesem Grund kame aus meiner
Sicht nur eine Verschliisselung der Mails vom Birger zur Stadt in Frage. In die ande-
re Richtung zum Birger muss entsprechend weiterhin per Brief kommuniziert wer-
den.

« Die Ubersendung einer entsprechend verschliisselten E-Mail kann, sofern ein Schrift-
formerfordernis besteht, keine rechtlichen Folgen auslésen, da diese Form der E-Mall
nicht die Schriftform ersetzen kann. Das kurzlich inkraftgetretenen E-Government-
Gesetz® hat Méglichkeiten geschaffen, das gesetzlich vorgeschriebene Schriftformer-
fordernis durch alternative elektronische Verfahren, insbesondere De-Mail, zu erset-
zen.

Technologien fur den verschlisselten Versand von E-Mails gibt es zwar seit langem, doch
sie konnten sich bisher in der Praxis nicht durchsetzen: Aktuell werden ca. 95 Prozent aller
E-Mails unverschlisselt versendet. Das mag auch daran liegen, dass die Verschliisselung
elektronischer Nachrichten in der Regel zusatzliche Installationen auf dem Rechner (Zertifi-
kate, Kartenlesegerat usw.) und Fachwissen erfordert. Mit De-Mail gibt es eine sehr einfache
Maoglichkeit, elektronische Nachrichten

* verschlisselt,
¢ authentisch und
* nachweisbar

zu versenden.

Die Verwaltung strebt an, als sichere Kommunikatiosform zwischen Birgern / Wirtschaft und
der Verwaltung kinftig De-Mail einzusetzen und empfiehlt daher, dem Antrag der Fraktion
Piratenpartei nicht zuzustimmen.

l. V.

Gez.

Ruppert
Stadtrat

2 .Gesetz zur Férderung der elektronischen Verwaltung sowie zur Anderung weiterer Vorschriften (E-Government-Gesetz)* am
1. August 2013 in Kraft getreten



