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An cen | Fraktion im Rat Hirth
Vorsitzenden Rates

Herrn BUrgermeister Walther Boecker
Fricdrich-Ebert-Str. 40
50354 Hirth

Anfrage flr die Ratssitzung
Datensicherung

Sehr geehrter Herr Boecker,

wir bitten folgende Anfrage auf die Tagesordnung der ndchsten Sitzung des Stadtrates am
18. November 2014 aufzunehmen:

Sicherheit unserer Daten - Piraten fragen den Hirther Stadtrat

Aus den Medien [1], [2], haben wir erfahren, dass neben Netcologne und der Deutschen
Telekom auch das Unternehmen Stellar aus Hiirth, internetanbieter via Satellit fir entfernt
gelegene Gegenden mit schwacher Internetanbindung, Ziel von Hackerangriffen des
britischen Geheimdienstes GCHQ geworden ist. |

Die Stellar GmbH hat inzwischen die Offenlegung von Daten, Passwdrtern und persénlichen

Zugingen von Mitarbeitern bestatigt, nachdem es mit den Snowden-Dokumenten
konfrontiert wurde.

Unglaublich, wie alltaglich mittierweile solche Nachrichten erscheinen. Doch wer an diesem
Zeitpunkt nicht reagiert und nachfragt, darf sich nicht iber den weiteren Ausbau der
Uberwachung und Netzspionage wundern.

Deshalb werden die Piraten auch im Hirther Stadtrat den Hackerangriff thematisieren unc

fragen nach: '



1. Welche Erkenntnisse hat die Stadt zu den aktuellen Vorgéngen bzgl. des Hackerangriffs
auf Stella GmbH und Netcologne?

2. Welche Unternehmen mit stidtischer Beteiligung oder kommunale Einrichtungen des
6ffentlichen Rechts nutzen Dienstleistungen von NetCologne?

3. Welche Konsequenzen ziehen diese und die Stadtverwaltung aus den aktuellen
Erkenntnissen, und welche MaRnahmen werden geplant, um die Sicherheit der
Kommunikations-Infrastruktur und das Vertrauen von Biirgerinnen und Birgern,
Unternehmen usw. in den Datenverkehr wieder herzustellen?

4. Welche weiteren Stellen und Behérden werden nun eingeschaltet, wenn z.B. das zentrale
stadtische Verwaltungsnetz gegen unberechtigte externe Zugriffe nicht geschiitzt ist, da es
mutmalliche Schnittstellen bei NetCologne gibt?

5. Wird die Stadtverwaltung rechtliche Schritte gegen den Angriff auf die
Kommunikationsstrukturen einleiten? Dazu gehdren mégliche Anzeigen wegen VerstaRes
gegen § 202a, 202b, 202¢ StGB (Vorbereitung, Ausspahen und Abfangen von Daten) oder
weiterer relevanter Rechtsnormen.

gez. Alexandra Osburg gez, Saleh Mati
(Ratsmitglied FDP-Piraten Fraktion) {Ratsmitglied FDP-Piraten Fraktion)
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http:;’/wwv.,«‘.ksta.de/po%itik/—netco!ogne—und-die-nsa%EZ%SO%GSkeén—verdaechtiger~
datenverkehr,15187246,28404376.htm!

12] http://www.spiegel.de/netzwelt/netzpolitik/stellar-gchg-hackte-rechnersystam-eines-
deutschen-unternehmens-a-991486 . htmi

(3] http://mobil.ksta.de/koeln/ueberwachung-von-netcologne-kunden-koelner-piraten-
stellen-anfrage-an-stadt,23742590,28438050.htm|





