Stadt HUrth
Der Blrgermeister

Beantwortung von Anfragen

Dezernat/Amt Datum Vorlage-Nr.

Hauptamt 03.11.2014 568/2014 offentlich
Anfragender

Beratungsfolge — Gremium TOP Sitzungstermin
Stadtrat 18.11.2014

Bezeichnung:

Sicherheit unserer Daten - Piraten fragen den Hirther Stadtrat

Antwort:

Zu der Anfrage der FDP-Piraten Fraktion wird wie folgt Stellung genommen:

Der Spiegel-Bericht tber die NSA-Zugriffe auf inlandische Telekommunikationsanbieter
wurde mit groRem Interesse verfolgt.

Die STELLAR Professional Communication Systems GmbH ist ein in Hurth ansassiges
Unternehmen. Weiterhin bedient sich die Stadt verstarkt bei Dienstleistungen der NetCo-
logne Gesellschaft fir Telekommunikation mbH, sodass eine eingehende Auseinander-
setzung mit diesem Thema im Interesse der Stadt sowie der Hurther Blrgerschaft ange-
zeigt ist.

Die Spionagevorwirfe STELLAR betreffend wurden von dem Unternehmen inzwischen
bestétigt. Weder die Stadtverwaltung noch deren Aul3enstellen bedienen sich der Dienste
dieses Unternehmens, sodass mangels direkter Betroffenheit auch keine weiteren rechtli-
chen Schritte eingeleitet werden. Wie STELLAR berichtet, wurden die zustandigen
Sicherheitsbehérden bereits informiert. Ein zusatzliches Vorgehen der Stadt wirde somit
den Vorgang eher unnoétig aufbauschen und damit verlangsamen, als produktiv zu einer
zielfUhrenden Losung beizutragen.

Bei NetCologne sieht die Ausgangslage etwas anders aus. Konkret erfolgen die Reservie-
rung und das Hosting von Domains diverser Aul3enstellen (u. a. zur Einrichtung von E-
Mail-Konten) sowie die Anbindung nahezu aller Einrichtungen (DSL-Anschlisse) Uber die-
sen Kommunikationsanbieter. Dies wurde auch zum Anlass genommen, NetCologne um
Abgabe einer offiziellen Stellungnahme zu bitten. Dieser Aufforderung wurde zeitnahe und
umfassend nachgekommen. Eine Verletzung der Sicherheitsprotokolle — so wie im Spie-
gel-Bericht angegeben — konnte demzufolge auch nach eingehender Uberpriifung nicht
bestatigt werden. Verwiesen wird diesbezlglich auch auf die offizielle Presseinformation
des Unternehmens vom 15. September 2014.

Hiervon unabhangig wurden zusammen mit dem Rechenzentrum die Konsequenzen ei-
nes Worst-Case-Szenarios durchgespielt. Demnach ist es auch unter Verwendung aus-
gespahter (NetCologne-, Telekom-, etc.) Zugangsdaten nicht moglich, Zugriff auf das
stadtische Netzwerk und damit auf sensible Daten der Stadtverwaltung zu erhalten. Die
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Stadtverwaltung selbst sowie deren Aul3enstellen sind via VPN-Tunnel an das Verbands-
netz angebunden. Zugangsdaten zu diesem VPN-Tunnel (Router-Admin-Name, Passwort,
Verschliisselungs-Keys, etc.) sind nur den hauptverantwortlichen Mitarbeiter/innen des
Rechenzentrums bekannt.

Da auch hier ein Angriff auf die stadtische Kommunikationsstruktur ausgeschlossen wer-
den konnte und die Sicherheitsbehorden bereits vollumfanglich unterrichtet wurden, wird
von weiteren rechtlichen Schritten abgesehen.

Dieser Beantwortung sind zwei Anlagen beigefugt:

- Anlage 1:
Anfrage der FDP-Piraten Fraktion

- Anlage 2:

Presseinformation der NetCologne Gesellschaft fir Telekommunikation mbH
vom 15. September 2014

Anlage(n) Ja
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