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Offensichtlicher Online-Einbruch von Geheimdiensten in Kélner Unternehmen und
stadtische Kommunikation: Was tut die Stadtverwaltung?

Sehr geehrter Herr Ausschussvorsitzender Petelkau,
sehr geehrter Herr Blrgermeister Jirgen Roters

Nach einem Bericht des SPIEGEL vom 15. September 2014 haben sich der amerikanische
Geheimdienst NSA und der britische Geheimdienst GCHQ illegal Zugang zu den Netzen von
mehreren deutschen Internetprovidern verschafft und kénnen so deren Datenverkehr abho-
ren und auf Kundendaten zugreifen. Von den im Bericht genannten funf Unternehmen haben
mit NetCologne und Stellar zwei ihren Sitz im GrofZraum Kaln.

Insbesondere soll von den Diensten ein Programm namens 'Treasure-Map' eingesetzt wer-
den, dessen Ziel die ,Planung von Computerattacken®, die ,Netzwerkspionage“ und die
Sichtbarmachung (Identifikation) ,jedes Gerates, Uberall, jederzeit” ist.

Neben der Deutschen Telekom mit vermutlich Millionen betroffener Kunden wird in dem Be-
richt besonders auch NetCologne als 'Zugangspunkt' fir NSA und GCHQ erwahnt. NetCo-
logne ist der zentrale Dienstleister flir die Kommunikationssysteme der Stadtverwaltung
Koln, der Sparkasse Kdéln-Bonn, der Messe Kdln, einer Vielzahl an Privat- und Geschafts-
kunden im Grof3raum Kdln, der Wohnungswirtschaft sowie der Kélner Polizei.

Auf eine eine Anfrage aus dem Jahre 2013 zur Datensicherheit bei der Stadt Kdln (Vorla-
gen-Nummer 3031/2013) verwies in der Antwort die Verwaltung der Stadt Koéln auf die Si-
cherheitsvorkehrungen von Netcologne. In der Antwort zeichnete Netcologne verschiedene



Wege zur Sicherung der Kommunikation tber ihr Angebot auf. Nach den neusten Erkennt-
nissen muss nun aber davon ausgegangen werden, dass diese anscheinend hinfallig gewor-
den sind.

Das Unternehmen, Stellar GmbH aus Hirth, hat inzwischen die Offenlegung von Daten,
Passwortern und persénlichen Zugangen von Mitarbeitern indirekt bestéatigt, nachdem es mit
den Snowden Dokumenten konfrontiert wurde.[1] Es ist davon auszugehen, dass ahnliche
sicherheitsrelevante Informationen von Netcologne den (Geheim)Diensten bekannt sind.

In diesem Zusammenhang verwundern die Aussagen des Pressesprechers von Netcologne,
der gegenuber dem Koélner Stadt-Anzeiger wie folgt zitiert wird: ,Wir haben alles analysiert
und rein gar nichts gefunden — weder verdachtige Vorrichtungen noch entsprechenden Da-
tenverkehr."[2]

Vor diesem Hintergrund stellt die Gruppe der Piraten folgende Fragen:
1. Welche Erkenntnisse hat die Stadt zu den aktuellen Vorgangen?

2. Welche Unternehmen mit stadtischer Beteiligung oder kommunale Einrichtungen des 6f-
fentlichen Rechts nutzen Dienstleistungen von Netcologne?

3. Welche Konsequenzen ziehen diese und die Stadtverwaltung aus den aktuellen Erkennt-
nissen, und welche MalRnahmen werden geplant, um die Sicherheit der Kommunikations-
Infrastruktur und das Vertrauen von Bulrgerinnen und Blrgern, Unternehmen usw. in den
Datenverkehr mit der Kélner Verwaltung, der Polizeibehérde, dem Jobcenter u.a. wiederher-
zustellen?

4. Welche weiteren Stellen und Behdrden werden nun eingeschaltet, wenn z. B. das zentrale
stadtische Verwaltungsnetz/CAN gegen unberechtigte externe Zugriffe nicht geschiitzt ist, da
es mutmalliche Schnittstellen bei NetCologne gibt?

5. Wird die Stadtverwaltung Koln rechtliche Schritte gegen den Angriff auf die Kommunikati-
onsstrukturen einleiten? Dazu gehdren mdgliche Anzeigen wegen Verstol3es gegen 8§ 202a,
202b, 202c StGB (Vorbereitung, Ausspahen und Abfangen von Daten) oder weiterer relevan-
ter Rechtsnormen.

Mit freundlichen GriRRen

gez. gez.

Thomas Hegenbarth Lisa Hanna Gerlach

[1]
http://www.spiegel.de/netzwelt/netzpolitik/stellar-gchg-hackte-rechnersystem-eines-
deutschen-unternehmens-a-991486.html

[2]
http://www.ksta.de/politik/-netcologne-und-die-nsa--kein-verdaechtiger-
datenverkehr,15187246,28404376.html
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