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Fluchtlingsheime ans Netz!

Der Ausschuss fiir Soziales und Senioren hat in seiner Sitzung am 23.04.2015 den Antrag
AN/0538/2015 behandelt und hierzu folgenden Prifauftrag an die Verwaltung beschlossen:

1. Der Ausschuss flr Soziales und Senioren bittet die Verwaltung um eine Stellungnahme unter
welchen Bedingungen der Freifunk rechtlich einwandfrei in den Fliichtlingsheimen eingesetzt

werden konne?

2. Unter welchen Bedingungen kdnnten die Hot Spots von Net Cologne in den Flichtlingsheimen

eingesetzt werden?

3. Welche grundsatzlichen technischen Details sind bei der Einrichtung von Fluchtlingsheimen

an das Netz zu beachten?

Stellungnahme der Verwaltung:

Ausgangslage:

Die Fluchtlingsheime sind heute nicht mit einer durchgangigen IT-Versorgung ausgestattet, respektive
dafir vorbereitet. Zur Erledigung von Verwaltungsaufgaben sind in der Regel lediglich Telefone und
Faxgerate vorhanden. Zurzeit ist das Amt fir Wohnungswesen bestrebt, die Verwaltungsarbeitsplatze
an das stadtische Verwaltungsnetz anzubinden und mit PCs und Druckern auszustatten. Bedingt

durch die fehlende Infrastruktur - hier die fehlende Inhouseverkabelung - als auch durch die Lage der
Heime mit meist nur geringen Internetbandbreiten, wird dieser Vorgang eine langere Zeit in Anspruch

nehmen.

Eine Versorgung der Bewohner der Unterklinfte mit Internet - drahtlos oder drahtgebunden - ist mit
heutigem Stand in keinem der Wohnheime vorbereitet. Hierzu sind teils umfangreiche Baumaf3nah-

men zur Inhouseverkabelung erforderlich, die durch die Stadt KdIn zu erbringen sind.

Ist die Verkabelung einmal erfolgt, kann auf Basis dieser Verkabelung die WLAN-Versorgung im Haus
erfolgen. Hier sind 3 Varianten denkbar. WLAN mittels Freifunk, stadtischem WLAN und einem

Sponsorenmodel.

Als weitere Variante kommt auch eine WLAN-Versorgung von auf3en in Betracht. Der Vorteil dieser

Variante liegt eindeutig in der dann nicht zu erstellenden Inhouseverkabelung. Dazu mussen ein oder
mehrere Maste errichtet werden, dort die Access Points montiert werden und eine Leitungsanbindung
in den Anschlusspunkt im Haus oder direkt zu einem Kabelverzweiger des Providers erfolgen.

Ausgehend von zurzeit ca. 20 Wohnheimen und ausgehend von jeweils 2 Verwaltungsbtiros und 5
WLAN-Hotspots in den Gemeinschaftsraumen ergibt sich fur die Inhouseverkabelung folgende Grob-

kostenkalkulation:
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2 x Verkabelung Verwaltungsraum a 4.400,00 Euro + 5 x Verkabelung und Montage WLAN-Hotspot
(Access Point) a 1.000,00 Euro ergibt 13.800,00 Euro pro Wohnheim und 276.000,00 Euro fur 20
Wohnheime.

Eine Grobkalkulation fur eine vollflachige WLAN-Versorgung der Gebaude ist aufgrund der sehr un-
terschiedlichen Gebaude und der unbekannten Bausubstanz nicht méglich. Hierzu wéaren pro Gebau-
de umfangreiche kostenpflichtige Messungen erforderlich.

Bei der AuRBenvariante muss mit etwa 1.500,00 Euro flr den Mast und ca. 2.000,00 Euro fir dessen
Kabelanbindung gerechnet werden. Bei 2 Masten pro Wohnheim ergeben sich hier kalkulatorisch
7.000,00 Euro pro Wohnheim und 140.000,00 Euro fur alle 20 Wohnheime. Nachteil dieser Losung
ist, dass nicht gleichzeitig die Versorgung der Verwaltungsraume erfolgen kann.

Hinzu kommen Kosten fir die aktiven Netzkomponenten (VPN-Gateways, Switche, WLAN Access
Points). Diese sind je nach Variante unterschiedlich und werden in den folgend dargestellten Losun-
gen separat dargestellt.

Abschlielend muss noch pro Standort eine Providerleitung zur Bereitstellung des Internets angemie-
tet werden, da die vorhandenen Leitungen lediglich 6 - 18 Mbit/s betragen. Hier muss mit Kosten von
ca. 50,00 Euro pro Monat und Wohnheim ausgegangen werden. Dieses entspricht Kosten in Héhe
von ca. 12.000,00 Euro pro Jahr.

Alle genannten Kosten verstehen sich als Bruttokosten inkl. aller Nebenkosten und Mehrwertsteuer.
Die Kosten fur Endgerate und der Support sind nicht in dieser Betrachtung enthalten.

Voraussetzungen:

1. Zur Umsetzung der moglichen Losungsansatze ist daher immer eine vorherige Verkabelung aus-
gehend vom Netzanschlusspunkt des Gebaudes erforderlich. Hierzu empfehlen wir eine standar-
disierte Ertlichtigung der Gebaude.

Das Amt fur Informationsverarbeitung hat zu diesem Zweck bereits im Jahre 2014 Bau- und Qua-
litatsstandards fir die Flichtlingsheime entwickelt.

2. Zusatzlich miussen die Standorte mit einer ausreichenden Netzanbindung durch einen Provider
erschlossen sein (mind. 18Mbit/s). Hierzu sind neben den bisher installierten Leitungen fir die
Verwaltung neue separate Internetleitungen zu beauftragen. Durch die Lage der Heime kann bei
weitem nicht an jedem Standort die genannte Bandbreite garantiert werden. In einigen Fallen
wird diese durch die unzureichende Erschlie3ung durch die Provider in den unterschiedlichen
Stadtgebieten zum Teil nur 2 Mbit/s betragen. Damit ist eine Internetversorgung der Bewohner
nicht sicherzustellen.

3. Als dritte Voraussetzung muss die angemietete Providerleitung tGber die neu geschaffene In-
houseverkabelung durch einen s. g. WLAN-Router komplettiert werden. Als Auswahlkriterium
kommt hier neben dem Provider auch der Einsatzort und der Nutzungsgrad in Betracht.

4. Als vierte und letzte Voraussetzung bedarf es eines organisierten Betriebes durch einen Internet-
provider, der neben den Zugangsvoraussetzungen auch die IT-Sicherheit und die Rechtskonfor-
mitat garantiert. Dazu muss der Betreiber einen s. g. Providerstatus
besitzen, um nicht selbst fur etwaige RechtsverstoRe der Benutzer des WLAN zu haften.

Am freien Markt werden solche Dienste kostenpflichtig angeboten. Legt man hier das Mobilfunk-
netz und einen gunstigen Prepaidprovider zu Grunde, liegt der Preis pro User bei ca. 10,00 Euro
pro Monat.

Alternativ kann die Stadt einen solchen Zugang bereitstellen und an einen Provider weiterleiten.
In diesem Fall erfolgt die Berechnung nicht auf der Basis der Einzelnutzung sondern pauschal.

In vielen Kommunen haben sich aber auch inzwischen Sponsorenmodelle verbreitet und auf-
grund des Prufauftrages ist auch der Betrieb Gber die Freifunk Initiative zu bewerten, die den In-
ternetzugang kostenfrei ermdglicht.



Losungsmaoglichkeiten:

Variante A - Freifunk

Die Freifunkinitiative nutzt in der Regel vorhandene Internetanbindungen und erweitert diese um ei-
nen speziellen Router, welcher kauflich zu erwerben ist. Dieser nutzt eine VPN-Verbindung zu einem
zentralisierten Internetausgang. Dort erfolgt - dem Gedanken der Freifunkinitiative folgend - keinerlei
Authentifizierung oder (temporére) Datenspeicherung.

Eine gesonderte Registrierung der Nutzer ist nicht notwendig und entfallt somit.

Zurzeit erfolgt eine Uberarbeitung des Telemediengesetztes, welches eine Verschliisselung des
WLAN vorsieht. Dartiber hinaus ist eine Novellierung der Gesetzgebung zur Vorratsdatenspeicherung
absehbar. Deshalb ist die rechtliche Bewertung des Betriebs durch Freifunkinitiativen aktuell nicht
eindeutig. Die Stadt Kéln will hier die Gesetzgebungsverfahren abwarten und dann die Lésung neu
bewerten.

Fir den Fall, dass eine Freifunkinitiative den Providerstatus erhalt, wiirde eine Ertlichtigung eines
Standortes durch die Stadt folgende Kosten verursachen:

Grobkostenkalkulation pro Standort:
Verkabelung: einmalig 13.800,00 Euro
Aktive Netzwerktechnik: einmalig 2.000,00 Euro

Freifunk Access Points (5 Stlick)  einmalig 2.000,00 Euro inkl. Montage
(Hinweis: Hierbei entfallen ca. 30,00 Euro auf den Access Point selbst)

Provideranbindung monatlich 50,00 Euro
Summe: 17.800,00 Euro einmalig und 50,00 Euro monatlich.
Bei 20 Wohnheimen entspricht dieses 356.000,00 Euro einmalig und 12.000,00 Euro im Jahr.

Die Versorgung mit Freifunk-WLAN durch private Initiativen im Umfeld der Wohnheime, ohne Beteili-
gung der Stadt, ist tolerierbar.

Variante B - stadtisches WLAN

Die Stadt Koln betreibt in den Verwaltungsgebauden eine portalbasierte WLAN-LGsung, welche der
aktuellen und der absehbaren Rechtslage konform ist.

Die Antennen werden auf einem zentralen Controller zusammengefuhrt und von dort aus mittels einer
Festverbindung auf ein Portal eines Providers gefihrt. Die Authentifizierung erfolgt auf dem Portal
des Providers.

Diese Losung ist neben den Kosten fiir die Antennen, Controller und Inhouseverkabelung mit weite-
ren Kosten fur die Anbindung an den Provider, die Portalldsung als auch Kosten pro authentifiziertem
Benutzer verbunden.

Eine gesonderte Registrierung der Nutzer auf Basis des stadtischen Netzwerkes ist unabdingbar not-
wendig und muss entsprechend mit einer erstmaligen Anmeldung und der Anerkennung der Nutzer-
bedingungen verbunden werden.

Grobkostenkalkulation pro Standort:

Verkabelung: einmalig 13.800,00 Euro

Aktive Netzwerktechnik: einmalig 2.000,00 Euro

WLAN Access Points (5 Stlick) einmalig 5.000,00 Euro inkl. Montage
WLAN-Portallésung einmalig 2.500,00 Euro

Provideranbindung monatlich 50,00 Euro
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Summe: 23.300,00 Euro einmalig und 50,00 Euro monatlich.

Bei 20 Wohnheimen entspricht dieses 466.000,00 Euro einmalig und 12.000,00 Euro im Jahr.

Variante C - Sponsormodel im Haus

Bei diesem Modell werden seitens eines Sponsors auf Basis einer vorhandenen Verkabelung in den
Wohnheimen Access Points installiert und betrieben.

Diese Access Points werden Uber eine Internetanbindung des jeweiligen Flichtlingsheimes auf ein
zentrales Portal gefiihrt.

Diese Losung ist der aktuellen und der absehbaren Rechtslage konform.

Des Weiteren entstehen der Stadt als auch den Nutzern keine Kosten neben der bei allen Varianten
anfallenden Kosten fiir die bauliche Ertiichtigung mit der notwendigen Verkabelung.

Konkret hat sich die NC bereit erklart, die Einmalkosten fiir die WLAN-Antennen und die Kosten fir
den Ifd. Betrieb zu Ubernehmen. Voraussetzung ist eine vorhandene Inhouseverkabelung und eine
mogliche Schaltung einer breitbandigen Internetverbindung bzw. eine Mitnutzung einer bereits schon
vorhandenen Leitung.

Eine gesonderte Registrierung der Nutzer ist beim Provider unabdingbar notwendig und muss ent-
sprechend mit einer erstmaligen Anmeldung und der Anerkennung der Nutzerbedingungen verbun-
den werden.

Grobkostenkalkulation pro Standort:

Verkabelung: einmalig 13.800,00 Euro
Aktive Netzwerktechnik: einmalig 2.000,00 Euro
WLAN Access Points (5 Stlick) gesponsert
WLAN-Portallésung gesponsert
Provideranbindung gesponsert

Summe: 15.800,00 Euro einmalig und 0,00 Euro monatlich.
Bei 20 Wohnheimen entspricht dieses 316.000,00 Euro einmalig.

Variante D - Sponsormodel aufRer Haus

Bei diesem Modell wird die gleiche Strategie wie bei Variante C verfolgt. Jedoch erfolgt die Versor-
gung mit WLAN von auf3erhalb des Geb&udes.

Hier missen ein oder mehrere Masten errichtet werden, dort die Access Points montiert werden und
eine Leitungsanbindung in den Anschlusspunkt im Haus oder direkt zu einem Kabelverzweiger des
Providers erfolgen.

Zur Grobkalkulation werden 2 Masten angenommen.

Vorteil der L6sung ist, dass auf eine Inhouseverkabelung weitestgehend bis ganz verzichtet werden
kann. Eindeutiger Nachteil ist, dass eine WLAN-Versorgung der Raume nicht gesichert gewahrleistet
werden kann, da hier die Baumaterialien und deren Abschirmungseffekte eine bedeutende Rolle spie-
len.

Eine gesonderte Registrierung der Nutzer ist beim Provider unabdingbar notwendig und muss ent-
sprechend mit einer erstmaligen Anmeldung und der Anerkennung der Nutzerbedingungen verbun-
den werden.

Grobkostenkalkulation pro Standort:

Verkabelung und Masten: einmalig 7.000,00 Euro
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Aktive Netzwerktechnik: einmalig 1.000,00 Euro

WLAN Access Points (2 Stlick) gesponsert
WLAN-Portallésung gesponsert
Provideranbindung gesponsert

Summe: 8.000,00 Euro einmalig und 0,00 Euro monatlich.

Bei 20 Wohnheimen entspricht dieses 160.000,00 Euro einmalig.

Nachteil dieser Losung ist das nicht gleichzeitig die Versorgung der Verwaltungsraume erfolgt.

Empfehlungen:

Fur eine Umsetzung und gesicherte Versorgung von Raumen einer Unterkunft mit WLAN ist die Er-
tichtigung mit einer Inhouseverkabelung unabdingbar (Varianten A-C).

Aufgrund der Rechtseinschatzung vom Rechts- und Versicherungsamt und der anstehenden Novel-
lierungen zum Telemediengesetz und der Vorratsdatenspeicherung ist ein Betrieb der Losung der
Freifunkinitiative in den R&umen der Flichtlingsheime rechtlich unsicher.

Aus wirtschaftlichen und rechtlichen Griinden wird empfohlen, auf die Variante C des Sponsorenmo-
dells im Haus zurtickzugreifen.

Die mit dem Sponsorenmodel gekoppelte Versorgung von auf3en kann mit den genannten Einschran-
kungen von Versorgungsunsicherheiten als kostengtinstigere Version ebenfalls in Betracht gezogen
werden. Diese misste gemeinsam mit allen Beteiligten gesondert bewertet werden.
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