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Beschlussvorlage

Einfihrung der Moglichkeit von verschliisselter E-Mail-Kommunikation

Beratungsfolge:

Gremium am Status
Haupt- und Finanzausschuss 01.11.2013 offentlich
Kreistag 06.11.2013 offentlich

Beschlussvorschlag:

Der Kreisausschuss wird beauftragt, fir die Burgerinnen und Burger die Moglichkeit zur
verschlusselten E-Mail-Kommunikation mit den kreiseigenen Behdrden, Amtern und der
Verwaltung einzurichten.

Begriindung:

Angesichts der Ausspahaffare hat Bundesinnenminister Dr. jur. Hans-Peter Friedrich (CSU) die
Blrgerlnnen dazu aufgerufen, selbst mehr fir den Schutz ihrer Daten zu tun.
Verschllsselungstechnik oder Virenschutz missten mehr Aufmerksamkeit erhalten.

Durch eine verschlusselte E-Mail-Kommunikation wird es dem Burger/in mdglich, seine fur ihn
wichtigen und vertraulichen Inhalte vor dem Zugriff Dritter zu schitzen und so sicher an die
entsprechenden Stellen weiterzuleiten.

Dazu ist es ndtig, dass der Kreis die fir ei_ne verschlisselte Kommunikation nétigen
Voraussetzungen flr seine kreiseigenen Amter, Behdrden und der Verwaltung schafft. Die
entsprechenden Schlussel sollen auf der Webseite abgerufen werden kdnnen.

Es ist kein entsprechender neuer Dienst von Noten, da bereits geeignete Softwarelésungen
allgemein zuganglich sind. Wir empfehlen das vom Bundesministerium fur Sicherheit in der
Informationstechnik (BSI) in Auftrag gegebene und empfohlene System Gpg4win (GNU Privacy
Guard for Windows). Es handelt sich hier um eine offene Software mit Ende-zu-Ende-
Verschlisselung, die aulerst wichtig ist, um den Zugriff von Dritten zu vermeiden und die Integritat
der Daten zu gewahrleisten. Die Software ist sicher und einfach zu handhaben.
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Da es sich um Open Source handelt, entstehen keine Kosten fir die Nutzung. Auf freiwilliger Basis
kann evtl. eine jahrliche Spende auf selbst-festgelegtem Niveau erfolgen.

Weitere Informationen:

https://www.bsi.bund.de/DE/Themen/ProdukteTools/Gpg4win/Gpg4win.html
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